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Orjin Maslak Gayrimenkul Yatirim insaat A.S. (“Sirket”) tarafindan hazirlanan isbu Bilgi Giivenligi Politikasi,
Sirket’'in faaliyetlerini sUrdirirken sahip oldugu bilgi varliklarinin  gizliliginin, butinlGginin ve
erisilebilirliginin korunmasini stratejik bir oncelik olarak kabul etmektedir. Bu politika; Sirket’imizin
ylrittigu gayrimenkul, gayrimenkul projeleri ve gayrimenkule dayali haklara yatirnm faaliyetleri ile bu
faaliyetleri destekleyen teknoloji ve veri analitigi stireglerinde kullanilan bilgi varliklarinin korunmasina
yonelik temel prensipleri ortaya koymayi; bilgi sistemlerinin givenli sekilde kurulmasi, isletilmesi,
yonetilmesi ve kullanilmasini; bilginin gizliligi, bitinlGgl ve erisilebilirliginin korunmasini, bilgi givenligi
risklerinin etkin sekilde yonetilmesini ve gerekli kontrol mekanizmalarinin tesis edilmesini amaglamaktadir.

KAPSAM

Bu politika asagidaki faaliyetleri ve varliklari kapsar:
e Gayrimenkul, gayrimenkul projeleri ve gayrimenkule dayal haklara yatirim faaliyetleri,
e Bu faaliyetleri destekleyen teknoloji ve veri analitigi sliregleri,
e  Yazilim ve donanim altyapilari,
e Sistem odasi ve ilgili bilgi islem altyapilari,
e  Elektronik, fiziksel ve s6zlii ortamdaki tim bilgi varlklari,
o Sirket adina islenen kisisel veriler ile bu verilerin islendigi tim ortamlar,
o  Sirket calisanlari, yoneticileri, danismanlari, tedarikgileri ve bilgi varliklarina erisimi bulunanilgili taraflar.

REFERANS ALINDAN DUZENLEMLER VE UYUM

Sirket, bilgi glivenligi ve bilgi sistemleri yonetimi bakimindan tabi oldugu mevzuat ve diizenlemelere uyar.
VII-128.10 sayili Bilgi Sistemleri Yonetimine iliskin Usul ve Esaslar Tebligi'nde (“Teblig”) yer alan ilke ve
standartlar, Sirket bakimindan uygulanabilir olduklar 6l¢tide isbu politikanin hazirlanmasinda referans
alinmistir. Sirket, bilgi sistemlerinin gizlilik, batlnlik ve erisilebilirlik ilkeleri dogrultusunda yonetilmesine,
bilgi glivenligi risklerinin etkin sekilde yonetilmesine ve gerekli kontrol mekanizmalarinin tesis edilmesine
azami 6zen gosterir.

iLKELER

Sirket, Bilgi Glivenligi Yonetim Sistemi kapsaminda asagidaki ilkeleri benimser:

e  Bilgi sistemlerinin yonetim, kurumsal yonetim uygulamalarinin bir parcasi olarak ele alinir. Bilgi
sistemlerine iliskin stratejilerin Sirket’in is hedefleriyle uyumlu olmasi; bilgi sistemlerinin giivenli, etkin,
dogru ve siirekli sekilde isletilmesi ve bu amagla gerekli insan kaynagi, teknoloji, finansal kaynak ve
organizasyonel destegin saglanmasi esastir.

e Bilgivarlklari; gizlilik, butlinlik ve erisilebilirlik ilkelerine uygun olarak korunur. Bilgi varliklarinin kritiklik
ve hassasiyet dizeyleri belirlenir ve uygulanacak giivenlik 6nlemleri bu siniflandirmaya uygun olarak
tesis edilir.

e  Bilgisistemlerineiliskin risklerin belirlenmesi, olgtlmesi, izlenmesi, islenmesi ve raporlanmasina yonelik
risk yonetimi siireg ve prosedurleri olusturulur ve glincel tutulur. Risk analizleri yilda en az bir defa ve
bilgi sistemlerinde meydana gelecek 6nemli degisikliklerde tekrarlanir; risklerin azaltilmasina yonelik
iyilestirici faaliyetler belirlenerek takip edilir.

e  Bilgi glivenligi stireglerinin isletilmesi icin gerekli roller, sorumluluklar ve gérev tanimlari belirlenerek
yazili hale getirilir. Bilgi sistemleri lizerindeki hata, eksiklik ve kotlye kullanim risklerinin azaltiimasi
amaciyla gorevler ayriligi ilkesi uygulanir; kritik islemlerin tek bir personele veya dis hizmet saglayiciya
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bagiml olmamasi gozetilir. Gorevlerin uygun sekilde ayrilmasinin miimkin olmadigl durumlarda telafi
edici kontroller tesis edilir.

Bilgi sistemlerinin yonetimine iliskin kontroller tesis edilir ve bunlara iliskin politika, prosedir ve
sirecler yazili hale getirilir, diizenli olarak gozden gecirilir, is alaninda gerceklesen degisiklikler ve
teknolojik gelismeler dogrultusunda glincellenir, ilgili onay makami tarafindan onaylanir ve ilgililere
duyurulur.

Bilgi glivenligine iliskin yasal, diizenleyici, sozlesmesel ve diger uygulanabilir gerekliliklere uyulur. Bilgi
sistemleri araciligiyla edinilen veya saklanan kisisel verilerin korunmasina yonelik gerekli kontroller tesis
edilir ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile ilgili diger mevzuattan dogan yiukimlaltkler
yerine getirilir.

Sirket’in sahip oldugu bilgi varliklari belirlenir, bunlara iliskin envanter olusturulur ve envanterin
glncelligi korunur. Kullanimdan kaldirilan bilgi varliklarina glivenli silme veya imha islemleri uygulanir
ve bu islemler kayil altina alinir; kullanimdan kaldirilan yazilim ve uygulamalara erisimler engellenir ve
gerektiginde bunlar arsivlenerek sistemden silinir.

Kritik bilgi sistemlerinin bulundugu veri merkezleri ve glivenli alanlar; yetkisiz fiziksel erisimlere, degisen
ortam kosullarina, altyapi hizmeti kesintilerine ve olaganistl sayilabilecek hallere karsi korunur.
Destekleyici altyapinin bakimi yilda en az bir defa gerceklestirilir ve bu alanlara erisecek dis hizmet
saglayicilarin personellerine gizlilik s6zlesmesi imzalatilarak ilgili personele refakat edilmesi saglanir.
Kurumsal agin ve bilgi sistemlerinin gilvenliginde c¢ok faktorli kimlik dogrulama, erisim igin
yetkilendirme ve onay mekanizmasi olmak lizere ¢ok katmanli glivenlik yaklasimi esas alinir. Uzaktan
erisim yetkilendirmelerinde Bilgi Glivenligi Sorumlusu’nun onayi alinir ve uzaktan erisimlere iliskin
denetim izleri tutulur.

Bilgi sistemlerine yonelik kapasite planlamasi yapilir ve mevcut kapasite kullanimi izlenerek gelecekteki
kapasite ihtiyaclari degerlendirilir; bilgi sistemlerinin performans ve yeterliliginin korunmasi icin gerekli
onlemler alinir.

Bilgi glvenligi ihlallerinin ve bilgi sistemlerine iliskin glivenlik agiklarinin yonetilmesine yonelik
kontroller tesis edilir. Gergeklesen ihlaller ve tespit edilen giivenlik agiklari mimkiin olan en kisa siirede
kayit alina alinir, degerlendirilir ve gerekli islemler gergeklestirilir. Mevzuatta 6ngoriilen durumlarda
ilgili merciler ve ilgili kisiler derhal bilgilendirilir.

Bilgi glvenligi ihlal olaylari sonrasinda, olayin etkileri, kok sebebi, olaya midahale kapsaminda
gerceklestirilen islemler, gorev alan kisiler ile harcanan zaman, maliyet ve is glicin{ kapsayan siber olay
miidahale raporu hazirlanir ve Ust yonetime sunulur. Kritik sistemlerin veya hassas verilerin etkilendigi
ve uygulanabilir mevzuat uyarinda bildirim yikimluliglt dogdugu durumlarda rapor, ilgili kurum ve
kisilere mevzuatta dngorilen siire icinde iletilir.

Bilgi sistemlerinin kullanimina iliskin etkin bir denetim izi kayit mekanizmasi tesis edilir. Denetim
izlerinin butunlGgi dizenli olarak gdzden gegirilir ve olagan disi durumlar (st yonetime raporlanir.
Denetim izleri yeterli glivenlik diizeyine sahip ortamlarda, yedekleri alinarak ve erisilebilirlikleri
korunarak en az bes yil stireyle saklanir.

Sirket tarafindan elektronik ortamda sunulan hizmetlerden yararlanan musteriler, sunulan hizmetlerin
sartlari, riskleri ve istisnai durumlariile bu risklerden korunmak igin kullanilabilecek yéntemler hakkinda
acikca bilgilendirilir ve bilgilendirmenin yapildigi ispatlanabilir sekilde kayit altina alinir. Musterilerin
sorun ve sikayetlerini iletebilecekleri ve takip edebilecekleri mekanizmalar olusturularak bu
mekanizmalar araciligiyla iletilen sikayet ve uyarilar degerlendirilerek tespit edilen aksakliklarin
giderilmesi saglanir.

Kritik is slireglerini ve faaliyetlerini destekleyen bilgi sistemlerinin siirekliligini saglamak lzere is
siirekliligi planinin bir pargasi olan bilgi sistemleri siireklilik plani hazirlanir. isbu plan, is siireglerini veya
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bilgi sistemlerini etkileyen dnemli degisikliklerden sonra ve her haliikarda yilda en az bir defa gézden
gecirilerek giincellenir.

e  Bilgi sistemleri stireklilik planinin etkinligini ve giincelligini degerlendirmek Uzere yilda en az bir defa
test gerceklestirilir ve (varsa) ilgili dis hizmet saglayicilar da testlere dahil edilir. isbu testlerin sonuglari
Ust yonetime raporlanir.

e  Bilgi sistemleri, is surekliligi planinda belirlenen 6nceliklere uygun olarak yedeklenir, yedeklerin en az
bir kopyasi farkh bir cografi konumda saklanir ve gilivenligine iliskin gerekli dnemler alinir. Kritik
sistemlerin yedekten geri donme testleri yilda en az bir defa gergeklestirilir. Testin tarihi, kapsami
katilimcilari ve sonuglari kayit altina alinarak yedeklerin ilgili saklama siireleri boyunca geri
dondirilebilir olmasi saglanir.

e  Sirket bakimindan ilgili mevzuat uyarinca zorunlu oldugu hallerde birincil ve ikincil sistemler yurt icinde
bulundurulur ve ikincil sistemin, dogal ve gevresel felaketler bakimindan birincil sistemle ayni risklere
maruz kalmayacak bir konumda bulunmasi saglanir.

e  Bilgi glivenligi farkindahginin artirilmasi amaciyla personele, gorev ve sorumluluklarina uygun olarak
bilgi glivenligi gereksinimleri, riskler ve glincel tehditler hakkinda yilda en az bir defa egitim verilir.

e isbu politika ve politikaya bagli prosediir, talimat ve diger alt diizenlemeler yilda en az bir defa ve ayrica
is ihtiyacglarinda, bilgi sistemlerinde, siber tehditlerde, risklerde veya ilgili mevzuatta 6nemli degisiklik
meydana gelmesi halinde gézden gegirilir ve gereklilik halinde gilincellenir.

e Bilgi glivenligi yonetim sisteminin etkinligi dizenli olarak izlenir, gozden gegcirilir ve sirekli olarak
gelistirilir.

UST YONETIM

isbu politikada gecen “Ust Yénetim” ifadesi; Yonetim Kurulu tarafindan bilgi giivenligi ve bilgi sistemleri
yonetimine iliskin olarak yetkilendirilen kisi ya da grubu, ifade eder.

Sirket Yonetim Kurulu tarafindan Bilgi islem Miidiirli, isbu politika kapsaminda (ist yonetim olarak
belirlenmistir. Bu nedenle isbu politika kapsaminda st yénetime verilen gérev ve yetkiler, Bilgi islem
Muduriu tarafindan yerine getirilir. Bilgi Glivenligi Yonetim Sisteminin kurulmasi, isletilmesi, izlenmesi,
gdzden gecirilmesi ve siirekli iyilestirilmesine iliskin sorumluluk Ust Yénetim sifatiyla Bilgi islem Miidiri’ne
aittir.

Bilgi sistemleri glivenligine iliskin kontrollerin yerine getirilmesinden ve takibinden sorumlu olacak Bilgi
Giivenligi Sorumlusu; bilgi sistemleri i¢ kontroli, bilgi sistemleri denetimi, bilgi sistemleri yonetisimi ve
kontrollerinin tesisi veya bilgi glivenligi alanlarindan en az birinde yeterli teknik bilgiye sahip ve en az bes
yillik tecriibeye sahip, bilgi sistemleri yonetimine iliskin gerekliliklerin yerine getirilmesi hususunda herhangi
bir gérevi bulunmayan ve gorev bagimsizligina sahip bir kisi olarak belirlenir. Bilgi Glvenligi Sorumlusu; bilgi
sistemleri glvenligiyle ilgili riskler ve bu risklerin yonetimi hakkinda dogrudan Ust yonetim sifatiyla Bilgi
islem Midiiri’ne raporlama yapar.

Ust yénetim sifatiyla Bilgi islem Mudiirii asagidaki gérev ve sorumluluklari yerine getirir:

e isbu Bilgi Giivenligi Politikas’’ni hazirlamak, politikanin yilda en az bir defa ve ayrica is ihtiyaglari ile
tehdit ve risklerde énemli degisiklik meydana gelmesi halinde gézden gegirilmesini ve gerektiginde
glincellenmesini saglamak, politikayi ve politikada yapilacak degisiklikleri Yonetim Kurulu’nun onayina
sunmak ve onaylanan politikanin personele ve ilgili diger taraflara duyurulmasini saglamak;
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e  Bilgi sistemlerinin yonetimine iliskin kontrollerin tesis edilmesini, bunlara iliskin politika, prosediir ve
streclerin yazil hale getirilmesini, diizenli olarak gézden gegcirilerek glincellenmesini, ilgili onay makami
tarafindan onaylanmasini ve ilgililere duyurulmasini saglamak;

e isbu politikanin ve bilgi sistemleri stratejisinin uygulanmasini gézetmek, bilgi sistemleri stratejisinin
Sirket’in is hedefleriyle uyumunu izlemek ve gerektiginde iyilestirici faaliyetlerin gerceklestirilmesini
saglamak;

e Bilgi guvenligi slreglerinin isletilmesi icin gerekli rollerin, sorumluluklarin ve goérev tanimlarinin
belirlenmesi ve yazili hale getirilmesi ile gorevlendirmelerin gorevler ayriligi ilkesi cercevesinde
yapilmasini saglamak;

e  Yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projeleri gézden gecirmek ve ilgili risklerin
yonetilebilirligini dikkate alarak onaylamak; projelerde gérev alan personelin uzmanliginin projenin
teknik gereksinimlerini karsilayabilecek nitelikte olmasini saglamak;

e  Bilgi glivenligi 6nlemlerinin uygun diizeye getirilmesi ve bu amagla yiiritilecek faaliyetler igin gerekli
insan kaynagi, teknoloji, finansal kaynak ve organizasyonel destegin saglanmasini temin etmek;

e  Bilgi giivenligi politikalarinin ve bilgi glivenligine iliskin sorumluluklarin yilda en az bir defa gézden
gecirilmesini ve ilgili onay makaminin onayina sunulmasini; bilgi giivenligi ihlallerinin takip edilmesini
ve yilda en az bir defa degerlendirilmesini ve personele gerekli bilgi glivenligi egitimlerinin verilmesini
saglamak;

e  Bilgisistemlerineiliskin risklerin belirlenmesi, olgtlmesi, izlenmesi, islenmesi ve raporlanmasina yonelik
risk yonetimi slire¢ ve prosediirlerinin tesis edilmesini ve giincel tutulmasini saglamak; risk kabul
kriterleri ile risk isleme seceneklerini, risk analizini ve iyilestirici faaliyetleri degerlendirmek ve
onaylamak;

e Bilgi sistemlerinden kaynaklanan glvenlik risklerinin yeterli diizeyde yonetilmesi, bilgi varlklarinin
gizliliginin, bltlinliginun ve erisilebilirliginin saglanmasi ve bilgi sistemlerinin etkin sekilde isletilmesi
amaciyla gerekli stireg ve kontrollerin gelistirilmesini saglamak;

e  Bilgi sistemleri suiregleri ve kontrollerine iliskin etkinlik, yeterlilik ve mevzuata uyum degerlendirmeleri
sonucunda tespit edilen 6nemli kontrol eksiklikleri ve yapilan ¢alismalar hakkinda kendisine sunulan
raporlari degerlendirmek ve gerekli 6nlemlerin alinmasini saglamak;

e  Bilgi Guvenligi Sorumlusu’nun isbu politikada 6ngorilen teknik bilgi, tecriibe ve goérev bagimsizlig
sartlarini tasimasini ve dogrudan kendisine bagh calismasini saglamak; Bilgi Glvenligi Sorumlusu
tarafindan kendisine sunulan raporlari degerlendirmek;

e Bilgi varliklarinin glivenlik sinifinin belirlenmesine iliskin kilavuzu ve bilgi varliklarinin uygun kullanimina
iliskin prosedirleri onaylamak;

e  Bilgi glivenligi ihlal olaylarina miidahale planini onaylamak, kendisine sunulan siber olaylara miidahale
raporlarini degerlendirmek ve kritik sistemlerin veya hassas verilerin etkilendigi durumlarda raporlarin
uygulanabilir mevzuat uyarinca ilgili kurum ve ilgili kisilere iletilmesini saglamak;

e  Bilgi sistemleri sireklilik planini ve yedekleme gizelgesini onaylamak, bilgi sistemleri streklilik planina
iliskin test sonuglarini ve denetim izlerinin bltlnligli hakkinda raporlanan olagan disi durumlari
degerlendirmek ve gerekli 6nlemlerin alinmasini saglamak;

e isbu politikanin “Disaridan Hizmet Almi” baslikli bélimiinde (st yénetime verilen gérev ve
sorumluluklari yerine getirmek.

YONETIM KURULU

Yonetim Kurulu asagidaki gorev ve sorumluluklari yerine getirir:
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e isbu politika kapsaminda Ust ydnetim olarak gérev alacak kisi veya grubu belirlemek, bu kapsamda
gorev ve yetkilerinin degistiriimesine veya goérevlendirmenin sona erdirilmesine karar vermek;

e  Ust yénetim tarafindan hazirlanan Bilgi islem Politikas’'ni ve isbu politikada yapilacak degisiklikleri
degerlendirmek ve onaylamak;

e isbu politika kapsaminda bilgi sistemlerinin kontrollerinin etkin, yeterli ve mevzuata uyumlu sekilde
tesis edilmesini, degerlendirilmesini ve gdzetimini saglamak;

e  YoOnetim Kurulunun onayina tabi tutulan diger bilgi sistemleri politika ve st diizey dizenlemelerini
degerlendirmek ve onaylamak;

e Ust ydnetim tarafindan kendisine sunulan énemli bilgi giivenligi risklerini, kontrol eksikliklerini ve
iyilestirici faaliyetleri degerlendirmek; gerekli tedbirlerin alinmasina karar vermek ve alinan kararlarin
uygulanmasini gbzetmek.

Ust yénetimin veya Bilgi Givenligi Sorumlusu’nun belirlenmesi ya da bilgi sistemleri kapsaminda disaridan
hizmet alinmasi, Yonetim Kurulu’nun bilgi sistemleri kontrollerinin etkin, yeterli ve mevzuata uyumlu sekilde
tesis edilmesi, degerlendirilmesi ve gdzetimine iliskin sorumlulugunu ortadan kaldirmaz.

DISARIDAN HIiZMET ALIMI

Bilgi sistemleri kapsaminda disaridan hizmet alinmasi, Sirket’in ilgili mevzuattan ve isbu politikadan dogan
yukamliliklerini, nihai sorumlulugunu veya karar alma yetkisini dis hizmet saglayiciya devrettigi seklinde
yorumlanamaz. Disaridan alinan hizmetlerde 6l¢me, degerlendirme, raporlama, giivenlik ve yetkilendirme
sureclerine iliskin nihai sorumluluk ve karar alma yetkisi Sirket’te kalir.

Ust Yénetim tarafindan, bilgi sistemleri kapsaminda disaridan hizmet aliminin doguracagi risklerin yeterli
dizeyde degerlendirilmesine ve yonetilmesine ve dis hizmet saglayicilarla iliskilerin etkin sekilde
yuritilmesine imkan saglayacak bir gézetim mekanizmasi tesis edilir. Bu mekanizma kapsaminda asgari
olarak asagidaki hususlar gozetilir:

e Disaridan alinan bilgi sistemleri hizmeti kapsamindaki biitiin sistem ve siireglerin Sirket’in risk yonetimi,
bilgi glivenligi ve misteri mahremiyeti ilkelerine uygun olmasi;

o Sirket verilerinin dis hizmet saglayiciya aktarilmasinin gerekli oldugu durumlarda, dis hizmet
saglayicinin bilgi giivenligine iliskin ilke ve uygulamalarinin en az Sirket tarafindan uygulanan diizeyde
olmasi;

e Disaridan alinan hizmete iliskin kosullarin Sirket’in is strekliligi dikkate alinarak diizenlenmesi ve bu
kapsamda gerekli 6nlemlerin alinmasi;

e Disaridan alinan hizmetin Sirket'in yasal yikimlaluklerini yerine getirmesini veya etkin sekilde
denetlenmesini engelleyici nitelikte olmamasi;

e Dis hizmet saglayiciya karar verilmeden 6nce, dis hizmet saglayicinin hizmeti istenilen kalitede
gerceklestirebilmesi icin gerekli teknik donanim ve altyapiya, mali glice, tecriibeye, bilgi birikimine ve
insan kaynagina sahip olup olmadiginin degerlendirilmesi; yogunlasma riskinin, hizmetten cikis
stratejisinin ve hizmetin ikame edilebilirliginin dikkate alinmasi ve bu degerlendirmeler sonucunda
hazirlanan teknik yeterlilik raporunun Ust Yénetimin onayina sunulmasi;

e Disaridan alinan hizmetin kapsaminin, dis hizmet saglayicinin iletisim bilgilerinin, hizmetin gecerlilik
siiresinin, hizmet seviyesinin ve kritiklik durumunun yazili hale getirilmesi.
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Ust Yonetim; disaridan alinan kritik hizmetlerin erisilebilirligini, performansini ve kalitesini, bu hizmetler
kapsaminda gerceklesen giivenlik ihlallerini ve dis hizmet saglayicinin giivenlik kontrollerini, finansal
kosullarini ve sdzlesmeye uygunlugunu takip etmek Uzere yeterli bilgi ve tecriibeye sahip sorumlular
belirler. Belirlenen sorumlular tarafindan s6z konusu hususlari kapsayan bir degerlendirme raporu yilda en
az bir defa hazirlanarak Ust Yénetime sunulur.

Disaridan hizmet alimina iliskin kosullar, hizmetin kapsami ve ilgili diger bitin hususlar, dis hizmet
saglayicinin da taraf oldugu yazili bir sdzlesmeyle diizenlenir. S6zlesmede asgari olarak asagidaki hususlara
yer verilir:

e Hizmet seviyelerine iliskin tanimlamalar;

e Hizmetin sona erdirilmesine iliskin kosullar ile hizmetin sona ermesi halinde Sirket’e ait bitin verilerin
Sirket’e teslim edilmesine ve dis hizmet saglayici nezdinde bulunan kopyalarinin giivenli ve geri
dondiiriilemez sekilde imha edilmesine iliskin yikimldlikler;

e Hizmetin beklenmedik sekilde sona ermesi veya kesintiye ugramasi halinde uygulanacak yaptirimlar;

o Sirket’in bilgi glivenligi politikasi kapsaminda 6nem tasiyan hususlara iliskin gereklilikler ile dis hizmet
saglayicinin hizmet siiresince ve hizmetin sona ermesinden sonra Sirket hakkinda edindigi bilgileri gizli
tutmasina iliskin yuktumliltkler;

e Sozlesme kapsaminda bir Uriin Uretilmesinin 6ngorilmesi halinde, Grinin sahipligi ile fikri ve sinai
miilkiyet haklarini diizenleyen hikimler;

o Dis hizmet saglayici bakimindan ytikimlilik olusturan sézlesme hiikiimlerinin, hizmetin ifasinda gorev
alacak alt yikleniciler bakimindan da baglayici olmasini saglayacak hiikiimler;

e Dis hizmet saglayicinin, Sirket veya uygulanabilir mevzuat uyarinca yetkili kurum ve kuruluslar
tarafindan talep edilen bilgi ve belgeleri istenilen zamanda ve nitelikte saglama yikimlGluga ile s6z
konusu yetkili kurum ve kuruluslarin hizmetle ilgili olarak dis hizmet saglayici nezdindeki bilgi, belge ve
kayitlara mevzuattan dogan erisim haklarinin kullanilmasini saglayacak hikimler;

e Dis hizmet saglayici nezdinde gergeklesen gilivenlik ihlali, veri sizintisi veya benzeri olaylarin derhal
Sirket’e bildirilmesine iliskin yuktumlilikler;

e Sirket’in dis hizmet saglayicinin sozlesme kapsamindaki faaliyetlerini izlemesine ve degerlendirmesine
iliskin esaslar;

e Disaridan hizmet alimina konu faaliyet bakimindan ilgili mevzuatla Sirket’e getirilen yikamluliklerin dis
hizmet saglayici tarafindan da yerine getirilmesini saglayacak hikimler.

Kritik olmayan hizmetlerin, yukarida belirtilen hususlarin s6zlesmeye dahil edilmesinin miimkiin olmamasi
nedeniyle standart so6zlesmelerle alinmasi halinde, standart sézlesme kullanilmasinin gerekgesi yazili hale
getirilir.

Dis hizmet saglayicilara taninacak fiziksel veya mantiksal erisim haklari 6zel olarak degerlendirilir. Bu
erisimler icin risk degerlendirmesi yapilir ve gerektiginde ek kontroller tesis edilir. Risk degerlendirmesinde
ihtiya¢ duyulan erisim tir(, erisilecek verinin hassasiyeti ve erisimin bilgi glivenligi lizerindeki etkileri dikkate
alinir. Erisim haklan isin gerektirdigi en diisik yetkiyle sinirlandirilir ve gerektiginde belirli bir sireyle
tanimlanir. Hizmetin sona ermesi lizerine dis hizmet saglayiciya ve personeline taninan bitiin erisim haklari
iptal edilir.

Disaridan alinan hizmetler kapsaminda gergeklestirilen islemlere iliskin denetim izlerinin tutulmasi ve bu
denetim izlerine Sirket tarafindan erisilebilmesi saglanir. Dis hizmet saglayicilarla gerceklestirilen veri
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aktarimlarinda, verilerin kotiye kullanilmasini, kaybolmasini, yetkisiz sekilde degistiriimesini veya
bozulmasini 6nleyecek glivenlik dnlemleri alinir ve kisisel veri aktarimlarinda 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ile ilgili diger mevzuata uyulur.

Sirket, faaliyetlerinin tamami veya bir bolimd igin bulut hizmeti kullanabilir. Bulut hizmetlerinin alinmasi,
kullanilmasi ve yonetilmesi disaridan hizmet alimi sayilir. Bulut hizmeti kullaniminda Sirket’in tabi oldugu
mevzuat ile isbu politikanin bilgi sistemleri siirekliligine ve disaridan hizmet alimina iliskin hikiimleri ile
dikkate alinir.

Disaridan temin edilen yazilim, donanim, isletim sistemi veya bunlarin bir veya birkagini iceren cihaz ve
sistemlerin, mevcut glvenlik dnlemlerini asarak erisim saglamak amaciyla 6zel olarak tasarlanmis veya
kasith olarak dahil edilmis bosluklar veya giivenlik agiklari barindirmadigina iliskin taahhitname dagiticidan,
tedarikgiden veya Ureticiden alinir.

Bilgi Glvenligi Sorumlusu, disaridan hizmet alimi yoluyla veya grup sirketleri arasinda imzalanacak hizmet
sozlesmeleri kapsaminda belirlenebilir; bilgi glivenligi sorumluluguna iliskin gérevler ortak istihdam veya
yari zamanli ¢alisma modeliyle yerine getirilebilir. Bu hallerde Bilgi Glvenligi Sorumlusunun Teblig’'de
aranan nitelikleri ve gérev bagimsizligini tasimasi, dogrudan Ust Yénetime bagli calismasi ve bu bélimde
diizenlenen disaridan hizmet alimi kosullarina uyulmasi zorunludur.

YURURLUK VE SAIR HUSUSLAR

Bu politikaya ve politikayl destekleyen alt politika, prosedir ve talimatlara uyum; sirket calisanlari ve
yoneticileri ile bu yUkimliligin kendilerine uygulanacagl sdzlesme, taahhiitname veya sair baglayici
diizenlemelerde ongorilen olglide danismanlarin, tedarikgilerin ve diger ilgili taraflarin yikimlilGglindedir.

Politika hikiimlerine aykiri davranislar, ilgilisine gore is s6zlesmeleri, Sirket i¢ diizenlemeleri, ilgili taraflarla
akdedilen sozlesmeler ve uygulanabilir mevzuat gercevesinde isleme konu edilir. Hukuki, idari ve cezai
sorumluluk, ilgili mevzuat ve somut olayin 6zelliklerine gore belirlenir.

Bu politika Yénetim Kurulu onayini miiteakip yayimlandigi tarihte yiiriirlige girer ve Bilgi islem Midiri
tarafindan yuratalar.



